NOTIFICARE PRIVIND CONFIDENTIALITATEA FURNIZORILOR DE SERVICII
TERTI (EUROPA)

FURNIZORI, PRESTATORI DE SERVICII, AGENTI S| SUBCONTRACTANTI

INTRODUCERE
Confidentialitatea dvs. este importanta pentru Expeditors.

Am elaborat prezenta Notificare privind confidentialitatea furnizorilor de servicii terti (,Notificarea”) pentru a va ajuta sa
intelegeti cine suntem, ce Date cu caracter personal colectdm, de ce le colectdm si ce facem cu acestea atunci cand va
angajam pe dvs. sau societatea dvs. in calitate de furnizor, prestator de servicii, agent, broker secundar, consultant profesional,
subcontractant sau transportator pentru servicii legate de transport si logistica (denumite colectiv ,dvs.” sau ,al dvs.”).

Expresia ,Date cu caracter personal’ (,Datele” sau ,Datele dvs.”) este definitd in moduri diferite, In functie de tara in care
va aflati. Cu toate acestea, in general, aceastad expresie inseamna orice informatie sau set de informatii pe baza carora
Expeditors este capabila in mod direct sau indirect sa va identifice. Va informam ca Datele dvs. nu includ informatii anonime,
mai exact date care nu pot fi asociate cu sau nu pot conduce spre dvs.

Dvs. sau societatii dvs. vi se poate solicita sa participati la procesul de verificare prealabila derulat de Expeditors. Prezenta
notificare va permite dvs. sau societatii dvs. sa partajati si s& documentati informatiile relevante necesare pentru societatea
Expeditors n legatura cu programul nostru de furnizori si prestatori de servicii preferati. Unele date colectate prin acest proces
(de ex., intr-un chestionar de verificare prealabila) pot fi Date cu caracter personal ale actionarilor, personalului de conducere,
personalului cu responsabilitati importante, agentilor sau ale altor persoane din cadrul societétii dvs. (,Reprezentantii”). In
acest scop, garantati ca ati furnizat o copie a prezentei Notificari fiecaruia din Reprezentanti si ca ati obtinut consimtamantul
scris al reprezentantului respectiv, Th mod principal sub forma consimtamantului atasat la Contractul cu prestatorul de servicii
(,SPA”).

Va incurajam sa alocati timpul necesar pentru a citi in intregime prezenta Notificare.

CINE ESTE EXPEDITORS?

2n

Atunci cand prezenta Notificare mentioneaza ,noi”, ,noua” sau ,Expeditors”, aceasta se refera la operatorul de date sau la
administratorul Datelor dvs. cu caracter personal, respectiv afiliatul Expeditors care decide care dintre Datele dvs. sunt
colectate si cum sunt utilizate, precum si la Expeditors International of Washington, Inc., cu sediul la 3545 Factoria Blvd.
SE, Bellevue, WA 98006, SUA (,Expeditors Corporate”). Afiliatul Expeditors care controleaza Datele dvs. este Expeditors
International Romania S.R.L.

CE TIPURI DE DATE CU CARACTER PERSONAL DESPRE DVS. PRELUCRAM?

Majoritatea Datelor cu caracter personal pe care Expeditors le prelucreaza sunt informatii pe care dvs. ni le furnizati in mod
voluntar si cu buna stiintd. De asemenea, colectam Date de la dvs. si in virtutea interactiunilor noastre cu dvs. Uneori, colectam
date deduse din alte informatii pe care ni le furnizati, informatii obtinute de la un tert cu cunostinta dvs. sau din surse accesibile
public. De asemenea, putem prelucra Date fara consimtamantul dvs., in cazul in care ne este permis sa facem acest lucru.

Retineti ca lista de mai jos nu este exhaustiva. Ceea ce prelucram efectiv va varia in functie de tara de resedinta, functia
si activitatile dvs.

Categoriile de Date cu

Exemple de tipuri de Date cu caracter personal pe care le colectam
caracter personal

Prenumele, numele de familie, functia, tara, data si locul nasterii, nationalitatea, limba/limbile vorbite, fotografia

Informatii de identificare e s x . . . L - - . .
} (cu consimtdmantul dvs.), numarul national de identificare, numarul pasaportului, numarul permisului de

individuala
conducere
Informatii de contact Adresa de e-mail, numarul de telefon, adresa postala
Date privind traficul in retea Identificatori online, adresa protocolului de internet, module cookie, identificarea dispozitivului, site-urile vizitate,
si alte date conexe setérile de limba

Datele de conectare, numele de utilizator, parola, alte informatii utilizate pentru a accesa sau a securiza sistemele

Date de conectare la cont AR N
si aplicatiile Expeditors
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Informatii legate de numire

Data numirii, denumirea si codul postului, numarul angajatului, fotografii/videoclipuri, regiunea, informatii de
contact de la locul de munca, activitatea organizationald, divizia, departamentul, locatia, numele managerului,
informatii de acces sau autentificare pentru computer sau alte dotari, fise de confirmare obligatorie a consultarii
politicii, mobilitate geografica, fotografii, restrictii de calatorie

Date privind calificarile si
dezvoltarea carierei

Informatii de evaluare sau de evaluare a testelor, istoricul de angajare in cadrul societatii dvs., istoricul
proiectelor, istoricul studiilor, certificari profesionale, finalizarea programelor de instruire si rapoarte, evaluarea
competentelor sau a personalitatii, competente lingvistice

Imagini si/sau videoclipuri
din care puteti fi identificat

Imagini inregistrate de CCTV sau de dispozitive de recunoastere sau autentificare a vizitatorilor, videoclipuri,
fotografii, date biometrice (cum ar fi amprentele), semnatura dvs.

Taxe de servicii

Informatii despre contul bancar

Orice alte informatii pe care
decideti sa le comunicati
voluntar cu Expeditors

Feedback, opinii, informatii furnizate Tn e-mailuri si scrisori, in timpul apelurilor telefonice si al conversatiilor

Date privind verificarea
antecedentelor sau cazierul
judiciar

Date referitoare la comportamentul infractional, cazierul judiciar sau proceduri privind comportamentul
infractional sau ilegal (numai in anumite tari, pentru anumite functii si numai la cererea Expeditors)

CUM UTILIZAM DATELE DVS. CU CARACTER PERSONAL?

Prelucram Datele dvs. pentru a ne desfasura activitatea si pentru a administra relatia noastra cu dvs. Th mod eficient, legal si
adecvat, atat in timpul cét sunteti angajat al societatii dvs., cét si la incheierea activitatii in cadrul societatii dvs. Mai jos este o
prezentare generala a scopurilor pentru care putem prelucra Datele dvs.:

Scopurile prelucrarii
Datelor cu caracter
personal

Exemple de scopuri ale prelucrarii Datelor cu caracter personal

Executarea operatiunilor
comerciale

Pentru a administra operatiunile existente si viitoare, a asigura ca dvs. si/sau societatea dvs. aveti experienta si
calificarile corespunzatoare pentru a furniza servicii in numele Expeditors, a asigura ca dvs. si societatea dvs.
veti respecta Codul de conduita Tn afaceri si politicile anticoruptie Expeditors, a asigura ca dvs. si societatea dvs.
veti respecta obligatiile prevazute de legile anticoruptie, cum ar fi Legea SUA privind practicile de coruptie in
strainatate si Legea privind mita din Regatul Unit, a va contacta cu informatii si notificari referitoare la utilizarea
de catre dvs. a produselor si a serviciilor noastre in calitate de Prestator de servicii tert, a va contacta cu oferte
speciale si alte informatii despre care credem ca va vor interesa (in conformitate cu preferintele privind
confidentialitatea exprimate de dvs.), a va invita sa participati la sondaje si sa ne oferiti feedback (in conformitate
cu preferintele privind confidentialitatea exprimate de aceste persoane), a imbunatati produsele si serviciile
noastre si a dezvolta noi produse si servicii, a imbunatati eforturile noastre de marketing si promovare sau a le
utiliza in orice alt scop despre care va vom notifica la momentul colectarii

Gestionarea relatiilor

Pentru a va contacta prin apel telefonic, mesaj text (SMS) sau e-mail, pentru a facilita comunicatiile, pentru a
mentine contactul in caz de urgenta

Securitatea si protectia
intereselor/resurselor
Expeditors

Pentru a implementa si a mentine masuri tehnice si organizatorice de securitate, a efectua audituri si investigatii
interne, a permite monitorizarea si supravegherea in scopuri de securitate, séanatate si siguranté, a oferi asistenta
si servicii IT, a proteja securitatea Datelor cu caracter personal, precum si a sistemelor si sediilor Expeditors

Respectarea obligatiilor
legale

Pentru a divulga Date cu caracter personal institutiilor publice sau autoritatilor de supraveghere, dupa caz, in
toate tarile in care Expeditors Tsi desfasoara activitatea, cum ar fi deducerile fiscale si de asigurari nationale, a
respecta obligatiile de pastrare a inregistrarilor si de raportare, a da curs inspectiilor autoritatilor publice si altor
solicitari din partea guvernului sau a autoritatilor publice, a monitoriza si a asigura conformitatea cu politicile si
procedurile Expeditors si cu cerintele legale si de reglementare, a raspunde la procedurile judiciare, cum ar fi
citatii, a sustine drepturile legale si caile de atac, a gestiona orice reclamatii sau cereri interne, a permite
raportarea accidentelor de munca si a bolilor profesionale

Sustinerea pretentiilor in
instanta

Pentru a formula, exercita sau a ne sustine in instanta pretentiile aplicabile societatii Expeditors
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iN BAZA CARUI TEMEI JURIDIC UTILIZAM DATELE DVS. CU CARACTER PERSONAL?
Datele dvs. cu caracter personal sunt prelucrate in virtutea unuia sau mai multora dintre urmatoarele temeiuri legale:
(i) consimtamantul dvs. (numai atunci cand este necesar sau permis din punct de vedere legal);

(ii) necesitatea de a incheia si a aduce la indeplinire acordul de subcontractare incheiat cu societatea dvs. Vom
prelucra Datele dvs. pentru a ne permite sa ne desfasuram activitatea si sa gestionam relatia noastra cu dvs. in
mod eficient, legal si adecvat Tn timp ce va asumati anumite obligatii si responsabilitati in legatura cu furnizarea
de servicii de catre societatea dvs. catre Expeditors;

(iii) necesitatea ca Expeditors sa isi respecte obligatiile legale si sa formuleze, sa exercite sau sa se apere in cazul
pretentiilor in instanta;

(iv) necesitatea de a ne urmari interesele legitime, inclusiv:

e asigurarea faptului ca retelele si informatiile noastre sunt sigure si pentru a opri deteriorarea sistemelor
informatice si de comunicatii electronice;

e prevenirea fraudei;
colectarea creantelor restante;

e administrarea si desfasurarea in general a activitatii in cadrul Expeditors si la nivelul entitatilor
Expeditors si

e prevenirea sau investigarea incalcarilor presupuse sau efective ale legii, a incalcarilor prevederilor
contractului/contractelor incheiate de societatea dvs. cu Expeditors sau a nerespectarii Codului de
conduita in afaceri Expeditors;

(v) necesitatea de a raspunde solicitarilor dvs. (cum ar fi raspunsul la solicitarile dvs. cu privire la gestionarea,
accesarea sau modificarea Datelor dvs. cu caracter personal);

(vi) necesitatea de a proteja interesele vitale ale oricarei persoane, cum ar fi raportarea posibilelor infractiuni sau
amenintari la adresa sigurantei publice catre o autoritate competenta si/sau

(vii) orice alt temei juridic permis n alt mod prin legile locale.

Tn cazul in care prelucrdm categorii speciale de Date cu caracter personal (sau Date cu caracter personal sensibile), vom
obtine consimtamantul dvs. explicit, cu exceptia cazului in care consimtamantul dvs. nu este impus prin lege sau daca Datele
sunt necesare pentru a proteja sanatatea dvs. in caz de urgenta. Tn anumite circumstante, n cazul in care Datele dvs. sunt
prelucrate pe baza consimtamantului dvs., aveti dreptul sa va retrageti consimtamantul. Acest lucru nu va afecta legalitatea
prelucrarii efectuate Tnainte de retragerea consimtamantului dvs.

CAND COMUNICAM DATELE DVS. CU CARACTER PERSONAL?
Putem comunica Datele dvs. urmatoarelor entitati:

Afiliatii Expeditors. Datele dvs. pot fi comunicate afiliatilor Expeditors. Accesul va fi limitat la persoanele care au nevoie sa
le cunoasca. Aceasta poate include un numar limitat de membri cu functii administrative (de exemplu, departamentul financiar,
salarizare, juridic, relatii cu angajatii, asigurari si IT) si anumiti manageri (de exemplu, numai persoanele cu responsabilitate
atribuitd sau responsabilitate manageriala pentru dvs. sau grupul dvs.). Persoanele din cadrul Expeditors Corporate pot, de
asemenea, sa prelucreze Datele dvs. in legatura cu responsabilitatile posturilor lor.

Furnizorii terti. Ca multe alte societati, putem externaliza anumite activitati de prelucrare catre furnizori de servicii terti de
incredere pentru a indeplini functii si a ne presta servicii. Acestea includ, fara limitare: furnizori de servicii de informare sau de
servicii de tehnologie a informatiei (de ex., pentru achizitia de software, intretinere si gazduire de date), furnizori de servicii de
salarizare sau de resurse umane, firme de asigurari, furnizori de beneficii pentru angajati si furnizori de servicii de verificare a
antecedentelor.

Clientii Expeditors. Putem comunica Datele dvs. clientilor nostri (de ex., Th scopuri de vanzari si marketing, pentru furnizarea
de liste de contacte pentru asistenta clienti, pentru gestionarea relatiilor etc.).

Autoritatile publice si guvernamentale. Atunci cand acest lucru este prevazut de lege sau este necesar pentru a ne proteja
drepturile si proprietatile, putem comunica Datele dvs. cu entitati care reglementeaza sau au jurisdictie asupra Expeditors. De
asemenea, putem divulga Datele dvs. ca parte a activitatilor noastre obisnuite de raportare, atunci cand este necesar pentru
a proteja siguranta unei persoane sau a publicului, atunci cand Datele dvs. sunt deja disponibile public sau cu consimtamantul
dvs. (in masura n care acest consimtamant este prevazut de lege).
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Consilieri profesionali si alte persoane. Putem comunica Datele dvs. cu caracter personal altor entitati, inclusiv consilieri
profesionali, cum ar fi banci, firme de asigurari, auditori, avocati, contabili sau alti consilieri profesionali externi.

CAND TRANSFERAM DATELE DVS. CU CARACTER PERSONAL iN STRAINATATE?

Expeditors are un impact global. Datele dvs. pot fi prelucrate in Spatiul Economic European (,SEE”) si sau in afara SEE, in
functie de scopul prelucrarii.

Unele dintre aceste tari sunt recunoscute de Comisia Europeana ca oferind un nivel adecvat de protectie a Datelor dvs.
Transferurile din SEE catre tari care nu sunt recunoscute de Comisia Europeana ca furnizand un nivel adecvat de protectie
sunt reglementate de solutii adecvate de transfer transfrontalier (de ex., clauze contractuale standard aprobate) si vor fi utilizate
numai in conformitate cu relatia dvs. cu Expeditors si cu practicile descrise in prezenta Notificare.

Tn cazul in care acest lucru este previzut de lege, Expeditors si afiliatii sai au adoptat solutii adecvate privind transferul
transfrontalier pentru transferurile de grup in cadrul Expeditors.

Pentru transferurile catre furnizori terti de incredere, ne vom stradui sa ne asiguram ca furnizorii aplicad masuri de protectie
adecvate pentru a proteja confidentialitatea si securitatea Datelor dvs. in timpul transferului.

CAT TIMP PASTRAM DATELE DVS. CU CARACTER PERSONAL?
Pastram Datele dvs. in conformitate cu legislatia aplicabila si cu politicile noastre interne privind pastrarea documentelor.

Datele dvs. sunt pastrate numai atét timp cat este necesar pentru indeplinirea scopurilor in care au fost colectate (consultati
sectiunea de mai sus ,Cum utilizam Datele dvs. cu caracter personal?”) sau pana cand va revocati consimtamantul.

Expeditors poate fi supusa unei obligatii juridice, contractuale sau similare de pastrare a Datelor dvs. Aceasta poate include
legile obligatorii privind pastrarea datelor aplicabile in tara dvs., ordinele guvernamentale de pastrare a Datelor relevante
pentru o investigatie sau o procedura similara sau obligatia noastra de a pastra Datele in scopuri legate de litigii.

Daca nu avem obligatia de a distruge sau sterge Datele dvs., le putem pseudonimiza sau anonimiza, astfel incat Datele dvs.
sa nu poata fi asociate cu dvs. sau sa nu poata conduce spre dvs.

CUM PROTEJAM DATELE DVS.?

Dispunem de masuri fizice, tehnice si organizatorice adecvate, in conformitate cu legile si reglementarile aplicabile, pentru a
va proteja Datele, tinand cont de stadiul actual al tehnicii, de riscurile pe care le-am identificat in domeniul nostru de activitate,
de costurile de implementare si de natura Datelor care trebuie protejate. Aceasta include solicitarea ca prestatorii nostri de
servicii sa utilizeze masuri adecvate pentru a proteja confidentialitatea si securitatea Datelor dvs. cu caracter personal.

CARE SUNT OPTIUNILE DVS.?

Va puteti exercita oricare din drepturile pe care le puteti avea Th temeiul legilor aplicabile privind confidentialitatea datelor din
tara dvs. Toate solicitarile trebuie sa fie efectuate in scris si sunt supuse anumitor limitari si legislatiei aplicabile. In general,
nu ne angajam n activitati de prelucrare automata a deciziilor cu privire la datele dvs. In cazul in care este utilizata prelucrarea
automata a datelor, la cererea dvs. scrisa, va vom oferi posibilitatea de a va exprima opiniile si va vom pune la dispozitie orice
alte masuri de protectie prevazute de lege.

INTREBARI, RECLAMATII Sl OBIECTII

Trimiteti orice Intrebari, reclamatii, solicitari sau obiectii catre Expeditors International of Washington, Inc., cu sediul la 3545
Factoria Blvd. SE, Bellevue, 98006, SUA, Tn atentia: Departamentul juridic, la dataprivacy@expeditors.com. Puteti formula
reclamatii la autoritatea locala de supraveghere a protectiei datelor in cazul in care considerati ca nu am respectat prevederile
legii cu privire la Datele dvs.

CAND VOR FI EFECTUATE ACTUALIZARI ALE PREZENTEI NOTIFICARI?

Avem dreptul sa modificdm sau sa actualizam prezenta Notificare Th orice moment, pentru a reflecta modificérile legislatiei
aplicabile, cerintelor legale sau standardelor, politicilor si procedurilor interne. Cea mai recenta versiune a prezentei Notificari
va reglementa utilizarea de catre noi a Datelor dvs.
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